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Resumo: Os 6rgaos de Defesa Social do Estado de Minas Gerais
para cumprir sua missdo constitucional necessitam utilizar redes
de radiocomunicacg8es que possibilitem eficiéncia, eficacia e
seguranca de suas operacgdes. No entanto, percebe-se que 0s meios
de comunicag6es utilizados em determinadas operacdes de
seguranca ndo permitem um trabalho coordenado e compartilhado
entre essas forgas. Em funcdo disso, pergunta-se: até que ponto as
redes de radiocomunicaces utilizadas pelos diversos 6rgaos de
Defesa Social so seguras, com a garantia do sigilo no trafego das
informacfes, e no caso de operagdo conjunta, podem ser
compartilhadas? Existe alguma tecnologia ou padrdo em
radiocomunicagdo que permita esse compartilhamento? Para
elucidar esta questdo, este artigo apresenta os fatores relevantes
para adocdo de um padrdo em tecnologia de radiocomunicacdo
troncalizada digital para emprego comum pelas institui¢des que
compdem o Sstema de Defesa Social em Minas Gerais. Policia
Civil, Policia Militar, Corpo de Bombeiro e Centro de Operacdes
Penitenciaria. Neste sentido, sdo apresentados os conceitos
utilizados neste projeto, que tem como premissa a garantia da
seguranca e a interoperabilidade das redes de radiocomunicacgdes.
O projeto em questéo propde adotar uma tecnologia que permita o
compartilhamento dos servicos disponibilizados pela rede de
radiocomunicacles troncalizada da Regido Metropolitana de Belo
Horizonte, a qual foi integrada, com a criacdo de uma infraestrutura
adequada que possibilitou a efetiva interacéo e interoperabilidade
de todo o0 Sistema de Defesa Social no Estado.

Palavras-chave: RadiocomunicacGes, Radio Troncalizado.
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1 INTRODUCAO

Aspolicias brasileiras fazem uso de diferentes tecnologias para
implementacéo de suas redes de radiocomunicagdes, nas quais se
ressaltam os si stemas anal 6gi cos convencionais. Essasredes, cujo
parque tecnol dgico foi inicialmente instalado no decorrer da década
de 70, que mesmo com 0s investimentos nos anos subsequentes,
apresentam-se frageis e vulneraveis. Neste periodo, o cidaddo comum
tinha um acesso restrito aos equipamentos de radiocomunicagoes, e
poucas pessoas conheciam os fundamentos da tecnologia que norteia
as radiocomunicagdes na faixa de radiofrequéncias denominada Very
High Frequency (VHF).

No entanto, o desenvolvimento tecnol dgico das Ultimas décadas
proporcionou indmeros avangos ha microeletrénica e,
consequentemente, nas tel ecomunicagdes. Na atualidade, é possivel
deparar-se com equipamentos eletroeletrénicos capazes de
disponibilizar o acesso a diferentes redes de tel ecomuni cagdes em
distintas modalidades. Tais equipamentos podem ser facilmente
adquiridos por meio darede mundial de computadores, e tudo isso
dentro da legalidade, tanto pelo cidaddo comum, que utiliza os
equipamentos para hobby, quanto por grupos criminosos, para escuta
indevida das comunicagdes das policias brasileiras. S0 inimeras as
paginas dalnternet especializadas na comercializacao de equipamentos
para radioamadores, mas que possibilitam também a escuta das
comuni cagdes das redes anal 6gi cas utilizadas pel asinstitui cbes de
Seguranca Publica no pais.

Além dessa fatidica realidade, as instituicdes de seguranca e
protecao da sociedade também almejam o compartilhamento dos
servicos de tel ecomunicagdes. Por exemplo, em casos de calamidade
publica ou desastres, torna-se imprescindivel o trabalho conjunto de
todos os Orgéos que compdem o Sistema de Defesa Social deuma
localidade. Neste sentido, a cartamagna designa essa responsabilidade
as Forcas Policiais e Corpos de Bombeiros, cada um com a sua
atribuicéo especifica, mas com um objetivo comum: manter e zelar
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pela paz social. Logo, o compartilhamento dos servicos de
telecomunicacdes € estratégico para o emprego conjunto das Forcas
de Defesa Social de um pais. As redes de radiocomunicagdes
apresentam-se como um caso particular, mas de fundamental
importancia para o exercicio das atividades dessas institui¢coes. 1sso
porque as mensagens devem trafegar pelas redes de radio dessas forcas
de modo inviolével, integro e confiavel, com o menor custo possivel
para o Estado. Trata-se de mais uma ferramenta que essas instituicoes
teréo acesso paratrabalho, possibilitando aos respectivos comandantes
o total controle de suas operacoes.

No entanto, paraimplantagcéo desses sistemas, 0 investimento
€ muito elevado, onerando significativamente o Estado. Contudo, a
reducdo dos custos de investimento e operacéo pode ser alcancadaa
partir do compartilhamento dos servicos disponibilizados pelas redes
de radiocomunicagdes. Esse compartilhamento € obtido a partir da
interoperabilidade das redes de radiocomuni cagoes.

O compartilhamento dos servicos de radiocomunicacdes ndo
€ uma novidade nos paises europeus e da América do Norte. Na
década de 70, a Associagdo dos Oficiais de Comunicagdes dos Estados
Unidos (APCO) propds a adocao de redes de radiocomuni cacoes
troncalizadas, cuja principal caracteristica técnica é permitir a alocagéo
dinémica dos canais de conversacdo em funcao do fluxo de mensagens
em redes distintas.

Alguns anos mais tarde, a Comissao Federal de Comunicacles
(FCC) daguele pais criou o projeto de integracdo das Forgas de Defesa
denominado SAFECOM. Nesse projeto, a FCC e os 6rgdos de
Defesa estadunidenses definiram regras e procedimentos para agquisiao
de equipamentos de radiocomunicagdes que sgjam fundamental mente
interoperéveis. Essa caracteristica possibilitou o compartilhamento dos
servigos de rede of ertados aos diferentes Orgaos de Defesa daguela
nacéo, consagrando internacionalmente o codigo telefénico de
emergéncia“911”.

No Brasil, ndo deveria ser diferente, o Estado deve buscar
novas solucdes em radiocomunicacdes, de modo a implementar
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inovagdes tecnol 6gicas na busca de maior eficiéncia nas suas atividades.
Desse modo, € possivel aumentar os recursos de protecéo da sociedade
com 0 menor custo possivel. Paratanto, destacam-se as tecnologias
digitais de radiocomunicagdes como solugdes para 0 segmento de
Seguranca Publica.

A digitalizagdo das comunicagtes dificulta a interceptagdo das
mensagens, bem como facilita o processo de compartilhamento dos
servicos darede. 1sso € obtido a partir da segmentacéo das mensagens
em blocos de dados, que s&o misturados por meio de uma sequéncia
|6gica que apenas 0 emissor e destinatario conhecem, e depois enviados
por meio de redes comuns. A criptografia é apenas um dos opcionais de
uma rede de radiocomunicacdes digital, que pode ainda propiciar outras
solucgdes inteligentes para as atividades de Seguranca Publica, tal como
0 envio de dados de logradouros ou cadastros de infratores.

Neste sentido, a Policia Militar de Minas Gerais (PMMG)
promove areestruturagao de sua infraestrutura de radiocomunicagdes
no Estado, por meio da digitalizacdo de suas principais redes de
comunicagdes, com 0 objetivo de alcangar maior seguranga em suas
comunicagoes, além de propiciar as condi¢des técnicas necessarias
para seu compartilhamento.

2 CRIANDO A INFRAESTRUTURA PARA
COMPARTILHAMENTO

A PMMG possui uma Diretoriade Tecnologia e Sistemas (DTS)
responsavel pela geréncia dos recursos e servicos de telecomunicactes
na instituigcdo. Por sua vez, o Centro de Tecnologia em
Telecomunicacdes (CTT) €0 6rgao responsavel pelaexecucdo dos
projetos de telecomunicagbes. O CTT disponibiliza os recursos
| ogisticos e humanos necessérios para a utilizagéo dos servigos de
comunicacbes da Corporagdo no policiamento ostensivo nos
municipios mineiros. Contudo, € a Assessoria de Telecomunicactes
do Estado-Maior da PMMG que desenvolve estudos estratégicos para
implementacdo a curto, médio e longo prazo neste segmento
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tecnol 6gico. EstaAssessoria € composta de uma equipe técnicade
engenheiros e especialistas em telecomunicagoes que elaboram projetos
e definem métricas para avaliagao ingtitucional.

Diante da demanda por servigos integrados de comunicagdes
pelos Orgaos de Defesa Social no Estado de Minas Gerais, o Estado-
Maior da PMMG, por meio de sua Assessoria de Telecomunicagoes,
realizou uma analise de cenario e conjuntura técnica e propds a
implementacéo de a¢des que visem a modernizagdo das redes de
radiocomunicagdes, bem como a sua adequagdo paraintegracdo de
recursos e servicgos de telecomuni cacdes. Em um desses estudos, essa
Assessoria institucional apresentou um projeto de que almeja a
modernizacdo da infraestrutura de radiocomunicagdes da institui ¢éo,
bem como a viabilizag&o de seu possivel compartilhamento com os
demais Orgaos de Defesa Social no Estado.

TABELA 1
ESTRATEGIAS E METAS DE COMPARTILHAMENTO

Periodo Estratégia Medida Adotada Meta

Adequar o sistema Adequagdo dos Gateways telefénicos Redugédo  no
atual deatendimentoe e rédio com a expanséo da Central tempo de
2004  despacho de viaturas Telefénica “190” e aquisicdo de um resposta  as
asnovas exigénciasda enlace de microondas interligando os ocorréncias
sociedade. sitios de repeticdo com centro de
coordenacdo e controle

Atualizagdo  das Upgrade de firmeware e hardware

repetidoras que Descongestio-

integram o sistema

Aquisicdo de novos repetidores e

namento das

2005 yroncalizado daRegido Controladores redes conven-
Metropolitanade Belo Aquisicéo de novasinterfaces cionais
Horizonte

i Aquisic@o de consoles de despacho
o0y Compartilhamentoda it e interfaces para operaggo em .
2006 infraestrutura de um centro integrado de coordenacio e Integracéo com

teleatendimento e
despacho

controle no Quartel de Comando-Geral
da PMMG com a participagdo da
Policia Civil e Corpo de Bombeiros

os Orgdos de
Defesa Social

Fonte: Plano Estratégico da PMMG 2004/2007 e processos licitatorios
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Assim, 0 projeto seiniciou com areestruturagdo do parque
tecnol 6gico instalado, o qual passou a oferecer 0 suporte necessario
as redes de comunicagdes existentes. Em seguida, essainfraestrutura
foi dotada de recursos que permitiram seu compartilhamento. E por
fim, a gest&o integrada dos recursos e servicos utilizados.

Logo, este projeto teve por objetivo geral a modernizacdo dos
sistemas de radiocomunicagdes da PMMG e a sua viabilizagdo técnica
para integracio com os demais Org&os do Sistema de Defesa Social
no Estado, tendo ainda como objetivo especifico areestruturacéo e
modernizacéo da rede de radiocomunicacdes troncalizada digital
existente na Regido Metropolitana de Belo Horizonte, bem como a
expansao do parque tecnol 0gico de maneira que fosse possivel seu
compartilhamento.

3 COMPARTILHAMENTO DOS SERVICOS

O termo compartilhamento esta associado com
interoperabilidade, que genericamente é relacionado com a capacidade
de operacdo mutua, comum, integrada, de equipamentos e sistemas
distintos. Neste sentido, ainteroperabilidade plena entre sistemas de
comunicacdes ocorre quando os servicos ofertados entre redes
diferentes sdo compartilhados por suas entidades sem obstaculos'. 1sso
significa dizer que a comunicacao entre as entidades das redes deve
ser transparente, respeitando-se as regras e hierarquias definidas para
cada sistema, de modo a funcionarem totalmente interconectadas. Por
defini¢do, entende-se como interconexao:

A ligag&o entre redes de telecomunicaces funcionalmente
compativels, de modo que os usuérios de servigos de uma das redes
possam comunicar-se com usudrios de servico de outra, ou acessar
servigos nelas disponiveis. (Glossario Brasileiro de Direito das
Telecomunicacfes, 2006, p. 50)

1 JESZENSKY, 2004, p. 272.
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Em sistemas de radiocomunicagdes, ainteroperabilidade das
estacOes pode ser avaliada de acordo com o nivel de integracéo entre
redes distintas. Por exemplo, dois terminais de redes diferentes que
desgjam compartilhar recursos de comunicagdo, sendo um desses no
padréo Projeto 25, operando nafaixa de 800MHz, e o outro Tetrapol?,
em 400MHz. Nesta configuragdo, ndo existe nenhuma comunicagdo
entre redes, uma vez que cada terminal operaem modo e faixa distintos.
A interface aérea ndo possibilita ainterconexéo das redes. No entanto,
caso 0 administrador desgje integrar as comunicagies dessas redes e
compartilhar todos os seus recursos entre as estacoes, ele devera
implementar solucdes que possam contornar as diferencas técnicas
existentes em cada padrdo e promover ainteroperabilidade dessas
redes.

Nos Estados Unidos, os 6rgdos de segurancga, principais
usuérios dessas redes, se reuniram e criaram um programa de andlise
de compatibilidade e interoperabilidade dos sistemas de
radiocomunicagdes. Esse programa foi denominado SAFECOM e

Esse programa sugere diferentes niveis de interoperabilidade para redes
de radiocomuni cagdes, sejam essas convencionais ou troncalizadas.
Considerando os critérios de avaliagdo da SAFECOM, aTabelall
apresenta o atual grau de interoperabilidade da rede de
radiocomunicacéo da PMMG, a qual recebeu investimentos para
digitalizacdo e compartilhamento nos Ultimos anos.

2 Marca registrada para designacéo de tecnologia de rédio digital desenvolvido
por um grupo de empresas associadas. |nformagdes técnicas detal hadas disponiveis
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TABELA?2

GRAU DE INTEROPERABILIDADE REDE TRONCALIZADA DA PMMG

Nivel Caracteristica Técnica Descricdo
Em fase de implantac&o,
Plena compatibilidade de com projetos de expansao
6 gerenciamento e operagdo dos sitios de repeticdo e
atualizacdo de software
5 . . Resultado obtido em 2004/
Operagdo em modo visitante 2005 com a instalagéo de
5 (ROAMING) com servigos consoles digitais para
parcialmente disponibilizados Policia Civil e Corpo de
Bombeiros
4 Redes integradas por consoles de Nivel superado no inicio

despacho a 4-fios (TX/RX)

da década de 90

Canais de radiofrequéncias
3 comuns, mas com caracteristicas
diferentes das redes de origem

) Comunicagdo em modo direto
apenas entre os terminais

N&o se aplicana atual
configuracdo do sistema

Nenhuma comunicacdo entre
redes, os terminais ndo instalados
de acordo com atecnologia

Fonte: Adaptado de “Satement of requirements for Public Safety
wireless communications & interoperability”, SAFECOM, 2006.

Logo, ainteroperabilidade nos sistemas de radiocomuni cagdes
que adotam padrdes proprietarios ou abertos esta vinculada a utilizagéo
de interfaces comuns para integragéo. As solugdes encontradas
poderdo apresentar diferentes niveis de interoperabilidade, que podem
variar desde um simples compartilhamento parcial de infraestrutura
até atotal transparéncia na troca de informacdes entre redes. Na
PMMG, ainfraestruturafoi projetada de modo seja possivel alcancar
0 mais ato nivel de compartilhamento e interoperabilidade.
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4 REDES DE RADIOCOMUNICACOES TRONCALIZADAS
DIGITAIS

A Uni&o Internacional de Telecomunicagtes (1TU) adotao
Seguinte conceito para equipamento de radio que emprega técnicade
modulaco digital:

“Equipamento que possamodular alguma caracteristicade umaonda
eletromagnética portadora, seja sua fregiiéncia, fase, amplitude ou
combinagdo destas, em fungdo de um sina constituido de pulsos
codificados ou de estados derivados de informagdo quantizada.”
[Adaptado daRecomendagéo I TU - 573-4—Vocabulério Internacional
de Telecomunicagtes)

A Agéncia Naciona de Telecomunicagdes (ANATEL), por meio
de sua publicacdo Glossario Brasileiro de Direito das
Telecomunicacdes, conceitua ainda o processo de modulagdo, acesso
e transmiss&o digital de modo semel hante, mas acrescenta as tecnologias
gue possam readlizar os Servigos de Comunicagdo Multimidia (SCM)
por meio de sinais de audio, video, dados, voz, imagens, textos e outras
informacfes de qualquer natureza que estejam digitalizadas.

No sistemaconvencional, cada canal de radiofrequéncias é
alocado de maneira exclusiva para estagoes digitais definidas. Assim,
caso hdo ocorra a comunicagdo entre as estacfes, 0 canal alocado no
espectro de radiofrequéncia permanece ocioso. Por sua vez, a
tecnologia trunking otimiza o processo de comunicagao por radio
digital, pois permite a gestéo eficiente dos canais de comunicagdo no
meio de transmissdo. 1sso ocorre porgue o sistema trunking adota
uma metodol ogia que administra 0 espectro de radiofreqiiéncias em
funcdo da demanda por canais de comunicagdo. Nesse sistema, existe
um controle de canais, e cada um deles € alocado em fungéo da
demanda das estagdes, sem nenhuma exclusividade.

A filosofia do sistema trunking é semelhante a tecnologia
adotada em centrais telefénicas, onde inlmeros ramais sé comutados
paratroncos de linhas de entrada e saida de acordo com a demanda
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por acesso dos ramais. Contudo, o radio troncalizado utiliza os canais
de radiofrequéncias como troncos para disponibilizar o0 acesso para
as diversas estacfes de radio que integram esse sistema de
comunicagao.

Portanto, esse método permite maior sigilo nas comunicagdes,
umavez gue as mensagens sao alocadas de maneira pseudoal eatoria
em canais de radiofrequéncias distintas. Essa complexidade dificulta
as escutas e interceptacdes das mensagens, pois a estacao receptora
deve acompanhar as mudancas de canais de acordo com a geréncia
eletrénica do sistema. A aocagéo dinamica dos canais ocorre a cada
contato entre as estagdes, independentemente do ultimo canal utilizado,
por meio do envio de um sinal de controle.

Paratanto, o sistematrunking é planejado de acordo com o
numero de estacBes que integram a rede de comunicacdo, de maneira
que possam ser definidos os provéaveis tréfegos requeridos e escoados.
Neste plangjamento, aintensidade de tréfego pode ser definidaem
funcdo do volume de tréfego no tempo (Unidade Erlang/ERL).

Deve-se ressaltar ainda que o sistematroncalizado pode alocar
nos canai s de radiofrequéncias mensagens em modo anal6gico ou digital.
Assim, atécnica de modul agcdo empregada pode otimizar de modo
mais significativo o método trunking de radiocomunicacdo. Dessa
forma, o acesso multiplo das estacdes também pode ocorrer, em
diferentes modalidades, seja por Acesso Multiplo por Divisdo de
Frequéncias (FDMA), Acesso Mdltiplo por Divisdo de Tempo
(TDMA) ou Acesso Mltiplo por Divisdo de Codigo (CDMA). No
entanto, tais tecnologias ndo sdo definidas de modo amplo e abertas,
pelo contrério, a metodol ogia empregada para modul agéo e/ou acesso
variade acordo com o padrao de rédio digital trunking adotado.

Existem inimeros padrdes de radio troncalizado, sejam em
modo anal 6gico ou digital. Contudo, os padrdes digitais destacam-se
sobre os padrdes anal gicos por disponibilizar recursos de criptografia
e tréfego, dados que val orizam essa tecnologia em relacdo aos formatos
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anal 6gicos. Por suavez, o padréo Projeto 25 (P25) evidencia-se dentre
os demais padrdes de radio trunking digital, uma vez que esta presente
em diferentes partes do mundo, inclusive no Brasil.

O P25 esta presente em varios Estados brasileiros, em utilizacéo
por diferentes Forcas de Defesa, em destague nas comuni cagdes dos
orgaos policiais das grandes metrépoles, tal como ocorre em Belo
Horizonte. Na Regido Metropolitana da capital mineira, existe uma
rede P25 daPMMG em operagédo, nafaixade 800MHz, aqual foi
objeto de expansdo e investimentos constantes do Estado. Assim, o
compartilhamento dessa infraestrutura apresenta-se de modo
estratégico para a sociedade.

4.1 Padrédo APCO Projeto 25
4.1.1 Historico

Em 1974, a faixa de 900MHz nos Estados Unidos ja se
encontrava congestionada por estacdes de radiocomunicagdes do
segmento de seguranca publica. Para solucionar esse problema, a
Comissao Federal de Comunicacgdes (Federal Communications
Commission — FCC), agéncia reguladora daquele pais, prop6s a
implantagdo de solugdes troncalizadas em 200 canais de
radiofrequéncias nesta faixa do espectro radioel étrico®. Contudo, ndo
foi definido um padréo de rédio troncalizado para essa finalidade.

No entanto, aAssociagao de Oficiais de Comunicagoes em
Seguranca Publica dos Estados Unidos (Associated Public-Safety
Communications Officers— APCQO), em conjunto com empresas de
telecomunicagdes, iniciaram diferentes estudos técnicos para definicéo
do padréo rédio troncalizado para 0s 6rgaos de seguranca na América
do Norte. Em 1978, dentre inimeros estudos, foi concluido o Projeto
16, o qual teve estagdes de radiocomunicagdes instaladas para testes
em diferentes cidades estadunidenses, tais como Miami, Los Angeles
e Chicago.

3KAVANAGH, 1978, p.2.
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Nesse projeto piloto, as estacBes de rédio-base eram
compostas de 5 estacOes repetidoras, operando em 10 canais de
radiofrequéncias em modo duplex, na faixa compreendida entre 806
e 866MHz. Foi definida alargura de canal em 12.5kHz e espacamento
entre canais de SMHz entre subida e descida. A modulagéo dos canais
de voz era anal 6gica, porém, os testes com canais digitais também se
iniciaram naquele ano. Na rede de Chicago, foram instaladas 150
estacoes denominadas Special Mobile Automated Remote Terminals
(SMART) para o trafego de dados prioritarios em ocorréncias
policiais. Naverdade, eram 3 linhas de informagdes basicas, como
endereco, telefone e 0 nome da pessoa contato, para que as viaturas
pudessem se deslocar para o local de chamada com maior agilidade’.

Esse projeto evoluiu e seu padréo foi registrado na Associagéo
da Industria de Telecomunicacdes (Telecommunications Industry
Association - TIA) e naAlianga das Industrias de Eletronicos dos
Estados Unidos (Electronic Industries Alliance— EIA). Esse projeto
ficou conhecido como APCO 16 ou simplesmente Projeto 16. Os
primeiros equipamentos foram comercializados pela empresa Motorola
Inc., e por um longo periodo foi considerado como um padrdo
“fechado” deréadio troncalizado.

Poucos anos mais tarde, as demandas por tréfego de dados
obrigaram atecnologia digital a substituir as redes anal 6gicas do Projeto
16. Tal como ocorreu no inicio, foram inimeros estudos e 0 novo
sistema recebeu a denominacédo de Projeto 25 (P25). A
comercializagdo desse padréo se expandiu além dasfronteiras dos
Estados Unidos e € adotado atualmente em indmeros paises. As
especificagdes técnicas do P25 estdo descritas nos documentos da
série TIA-102.

A documentacgdo técnica do padrdo P25 pode ser encontrada
com facilidade em paginas de busca da internet, ou acessando as
paginas da TIA, FCC ou do Instituto de Padronizagdo Nacional

4*KARR, 1978, p.14.
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Americano (American National Standards Institute - ANSI). Como
exemplo, apublica¢do do documento BSR/TIA 102.AAC/2001, o
gual descreve os requisitos técnicos para o tréfego de mensagens pelo
canal de controle em uma rede P25.

4.1.2 Especificagdes Técnicas

O Projeto 25 pode ser subdividido em trés fases de
desenvolvimento, sendo denominadas Fase 0, 1 e 2°. NaFase 0, o
P25 procurou adequar suas especificacdes técnicas as interfaces
aéreas de outros sistemas, em especial dos equipamentos anal 6gicos,
por meio de Interfaces Aéreas Comuns (CAl). Por suavez, aFase
1 foi responsavel pelaintegracéo e suporte de CAl em sistemas digitais
que utilizam tecnologia de Acesso MUltiplo por Divisdo de Frequéncias
(FDMA) em canais de radiofrequéncias de 12.5kHz. A Fase 2, estagio
atual do projeto, responde pelo funcionamento do sistema de modo
integrado a redes FDMA, e também, para as redes com Acesso
Multiplo por Divisdo de Tempo (TDMA) em canais de radiofrequéncias
de 6.5kHz.

Neste sentido, devem ser analisados os aspectos rel evantes
paraintegracdo entre redes paraa Fase 1 e 2 do Projeto 25, umavez
que a Ultima ainda ndo se encontra total mente implementada no mercado
global. Ressalta-se também a compatibilidade das fases superiores em
relacdo as fases anteriores, incluidos neste caso o Projeto 16. Assim,
uma infraestrutura P25 Fase 2 pode incorporar sitios de repeticdo que
adotam atecnologia das fases anteriores.

A faixa do espectro radioelétrico de operacdo P25 esta
compreendida entre 821-824/866-869MHz em canais duplex.
Contudo, nos Estados Unidos ja estédo em operacéo equipamentos na
faixa 700MHz, onde a FCC disponibilizou canais de radiofrequéncias
para 0s 0rgaos de seguranca publica®.

5 Project 25. Statement of Requeriments. de 09/03/2006, p.11.
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A transmissao se inicia com a coleta do sinal de voz que é
amostrado e codificado preliminarmente com técnica de modul agéo
por codigo de pulsos (PCM), para depois ser entregue ao vocoder
gue empregatécnical mproved Multiband Excitation (IMBE) para
compressao dos sinais de voz a4.4kbits/s. Trata-se de um vocoder
daempresaDigital Voice System, Inc’ (DV Sl). Segundo aempresa
DVSI, o IMBE possibilitaumataxade compressao de até 7200bps
em quadros de 20ms, com amostras dos sinais de voz apenas nas
bandas do espectro com energia.

Em seguida, o vocoder IMBE entrega os bits ao codificador
de canal que adicionainformagdes de sinalizagdo e correcéo de erro,
totalizando 9.6kbits/s de dados para transmiss&do. Para modulacéo da
portadorano P25/Fase 1 é adotado o esquema Compatible 4-Level
Frequency Modulation (C4FM), e P25/Fase 2 € o Chaveamento de
Fase em Quadratura Diferencial (CQPSK), conforme disposto na
Tabelalll aseguir:

TABELA 3
ESQUEMA MODULAQAO DO PROJETO 25

Informagdo | Simbolo | Desviodefrequéncia | Mudanca de Fase
C4FM COPSK
0L +3 +18kHz 1350
00 1 + 0.6kHz 450
10 -1 - 0.6kHz 45
1 -3 - 18kHz 1350

Fonte: Adaptado de Project 25. Satement of Requeriments. de 09/03/2006

A modulacdo C4FM é uma forma particular da modulagéo por
Chaveamento de Fase em Quadratura (QPSK), naqual ao invésde
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ser enviado um simbolo correspondente a um paréametro puro de fase,
este simbol o é representado por um desvio de frequéncia. Neste caso,
cada conjunto de bits representado por um simbolo provoca uma
variacdo de frequéncia determinada no sinal da portadora.

A modulacéo no P25/Fase 2 é feita por meio do método
CQPSK, onde cada simbolo sucessivo € mudado em fase de seu
predecessor em 45 graus, mas em canais 6.5 kHz. Neste processo, 0
transmissor modula a fase e simultaneamente modula a amplitude de
portadora, reduzindo alargura do espectro ocupado, gerando o sindl
modulado CQPSK&. A (Fig. 1) apresenta o diagrama em blocos dos
moduladores C4FM e CQPSK:

Digital CAFM Modulator CAEM
Input g, ['Nyquist Raised Shaping =Y Output
Cosine Filter | | Filter | ™| Modulator

CQPSK Modulator

o Nyquist Raised AM
Digtal P Cosine Filter || Modulator L] cors
nput Lookup cos (W) Output
’ Table o sin (wt) + >
> Nyquist Raised AM
Cosine Filter ) Modulator

Figura 1. Diagramaem blocos dos moduladores C4AFM e CQPSK.

Por sua vez, um demodulador de QPSK ¢é capaz de receber
tanto um sinal C4FM (Fase 1/FDMA) ou CQPSK (Fase 2/FDMA -
TDMA). A primeira etapa do demodulador é um detector de modulagéo
de frequéncia. Isto permite que um demodulador da Fase 1 sgja capaz
de receber os sinais em modo Trunking FM anal 6gico, P25/Fase 1
C4FM ou P25/Fase 2 CQPSK. Assim, paramigrar de umarede para
outra, basta atualizar o modulo transmissor da estacdo. O multiplo uso
do demodul ador significatambém que um receptor da Fase 1 pode
receber sinais analdgicos ou digitais. A (Fig. 2) ilustra o processo

8 TIA-102.CAAB-B Project 25 Recommendations C4FM/CQPSK Modulation.
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recepcao dos sinais C4FM e CQPSK:

Transmitters Common Receiver

Constant Envelope
C4FM

[ I|. I -I:I l-".l Spectrum
CLASSC \‘ TARR | | /f' \éz,s KHz2
Frequency & hannel
[ i P> NP
Receiver
Front Digital [F DSP
CQPSK [E End

ineari b T Time Spectrum
/1 1 \f || ._:”[f 6,25 KHz

| Channel

Time Varying Amplitude

Figura2. Receptor comum paraP25 Fase 1 e 2.

Contudo, os terminais moveis P25/Fase 2 atual mente ndo esto
sendo produzidos em larga escal a, pois devem exigir amplificadores
lineares de poténcia para que a componente de amplitude do sinal de
CQPSK possaser modulada. M as as atuai s tecnol ogias de baterias
@ n&o estao suficientemente desenvolvidas para suprir o consumo de @
energiaesperado paraessafinalidade. Logo, osterminaisméveise
portatei s poderédo apresentar deficiéncias para operacdo em periodos
tempo médios e longos’.

A compatibilidade entre as fases do P25 com as versoes
anteriores, e outros sistemas Professional Mobile Radio (PMR), é
obtida por meio das técnicas de migracéo por compensacao e/ou
centralizacdo. Isso é feito a partir da divisdo dos canais de
radi ofrequéncias em tamanhos menores. Assim, 0s canais anal 0gicos
de 25 kHz podem ser divididos em dois canais digitais de 12.5 kHz.
Com amigracdo por compensacao, podem ser colocados dois canais
de 12.5 kHz namesmafaixa do espectro onde existia previamente um
canal de 25 kHz. Paratanto, os novos centros dos canais digitais de
12.5 kHz sdo compensados para 6.25 kHz do centro original do cana
de 25 kHz. Para a migragéo com centralizacdo, um dos novos canais

9 P25 Training Guide DVS/Daniels Electronics, 2004, p.12 e ALVES, 2005.
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digitais de 12.5 kHz é colocado no centro do canal original de 25
kHz. O outro canal digital de 12.5 kHz € compensado em 12.5 kHz
do centro do canal original de 25 kHz. A Fig. 3ilustraaaocagéo dos
canais de radiofrequéncias P25 nos processos migracao por
compensacdo e centralizagso:

/ 6.25 kHz
| Canais de 12.5 kHz por

Compensagéo de
Freqiiéncia Central 4—— 125kHz >

| C4FM |

T Canais
m Convencionais de
. | CQPSK | CQPSK |

de 25 kHz

125

Kz <65k Ple-sBHz P
A X Canaisde 12,5 kHz por
/.YWY\\ Compensacéo de
Frequiéncia de 25 kHz

Figura3. Adeguacao do canal anal6gico ao modelo digital.

Neste sentido, 0 P25 apresenta-se como um importante padréo
deradio digital troncalizado. Trata-se de uma tecnologia desenvolvida
@ para o segmento de Seguranca Publica com o apoio dos proprios @
usuérios. Teve por base um principio de tecnologia aberta, o qual
permite o compartilhamento de infraestrutura.

A configuracdo e cobertura da rede de radiocomunicacoes
integrada na Regido Metropolitana de Belo Horizonte podem ser
avaliadasnaFig. 4 aseguir, que apresentaum mapade coberturae
diagrama de interligagéo das estagdes. Esse mapafoi desenvolvido a
partir de estudos de cobertura e testes realizados pelo CTT/PMMG,
considerando as especificagdes técnicas descritas anteriormente.
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PROJETO DE COMUNICAGOES RMBH
[ AREADA#: RPM - Balo Harisants
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[_] AREADA 11* RPM - Vespasiano

.+ SEDES MUNICIPAIS

A SITIOS DE REPETICAD

m GIAD - CENTRO INTEGRADO DE
ATENDIMENTO E DESPACHO

== LINK'S
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———— COBERTURA CENT. 2 - SERI

COBERTURA CENT. 3 - SERRA DE |GARAP!
:OBERTURA CI

Figura 4. Mapa de cobertura darede comunicacdes da PMMG.

Deve-seressaltar ainda que atotalidade de coberturadarede
seré obtida com a adocéo de um esquema multi-sitios de repeticéo, o
gual serainstalado na préxima etapa do projeto. Nesse caso, 0s sitios
de repeticdo serdo interligados por backbones viaradio de microondas.

5 CONCLUSOES

O projeto de integracdo tecnolégica da rede de
radiocomunicacéo troncalizada da PMMG com demais 6rgéos de
Defesa Social no Estado esta sendo implementado de maneira gradual.
No entanto, j& é possivel constatar a operacéo conjunta das instituicdes
de Defesa Socia do Estado em um centro integrado de coordenacéo
e controle.

Esse trabalho integrado foi possivel devido a adocdo de um
padréo de radiocomunicagdes comum para as diversas institui¢coes, bem
como da expansdo dainfraestruturainstalada da PMMG. A descricdo
detalhada do padréo P25 sedimentou a argumentacéo conceitual
necessaria para justificar a sua adogéo, uma vez que esta sendo adotado
de maneira ampla no mercado global de Seguranca Publica.
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Além disso, verifica-se que a adogéo do padréo P25, no caso
de Minas Gerais, apresenta-se de maneira significativa, umavez que a
infraestrutura basica ja se encontrava instalada, por ocasido do
Encontro das Américas, em 1992. Ainda assim, destaca-se que essa
tecnologia de rédio digital é utilizada por grande para das instituicoes
de Seguranca Publica nas Américas e Europa. Portanto, tal utilizacgo
em massa por esses 6rgaos possibilita 0 acesso aos equipamentos
dotados com essa tecnologia por diferentes fornecedores, reduzindo
consideravel mente os custos de implantacéo do sistema de
comunicagdes. Logo, além da criptografia, os custos de aquisicao,
instalacdo e manutencdo do sistema também sdo avaliados para eleger
atecnologia P25 como padrédo de radio digital troncalizado mais
interessante tecnicamente. Contudo, mesmo que o formato P25 sgjao
mai s adequado neste contexto, deve-se considerar ainda os avangos
tecnol 0gi cos constantes, e por isso, ressalvar, no futuro, as inovacoes
gue possam ser criadas neste segmento.

Abstract: The organs of Social Defense of Minas Gerais Sate to
fulfill its constitutional mission require use of radio networks that
@ enable efficiency, effectiveness and safety of its operations. However, @
we find that the means of communications used in some security
operations can not work a coordinated and shared between these
forces. As a result, the question arises: to what extent the radio
networks used by the various organs of Social Defense are safe,
with the guarantee of confidentiality of information in traffic and
in the case of joint operation, may be shared? Is there any technology
or standard in radio which allows the sharing? To elucidate this
issue, this article presents the factors relevant to adoption of a
standard technology for digital radio troncalizada for common
use by institutions that make up the Social Protection System in
Minas Gerais: Civil Police, Military Police, Fire & Center
Operations Penitentiary. In this sense, are the concepts used in this
project, which has as a premise to guarantee the security and
interoperability of network radio. The project in question proposes
to adopt a technology that enables the sharing of services provided
by the network of radio troncalizada the Metropolitan Region of
Belo Horizonte, which was integrated with the creation of adequate
infrastructure that enabled the effective interaction and
interoperability of all the System of Social Protection in the Sate.

Key-words: Radio, Radio Troncalizado.
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