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Resumo: As intervengdes policiais
rotineiramente se apresentam por meio
da abordagem policial e da prisdo em
flagrante. Nessas atuagdes, o policial
se depara com questées diversas,
dentre as quais enfatizamos o acesso as
mensagens nos aplicativos de trocas de
informacdes contidos nos celulares dos
individuos abordados ou presos. Trata-
se de um tema atual e que tem gerado
polémica. Dessa maneira, é importante
analisa-lo sob o enfoque constitucional,
sem desconsiderar o ambito da
Seguranga Publica. Nesse sentido, este
texto pretende relacionar os principais
aspectos legais da intervengao policial
no trato das mensagens contidas
em celulares e os direitos e garantias
individuais.
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Abstract: Police interventions routinely
present themselves through the police
approach and red flag arrest. In these
actions, the policeman is confronted
issues, among which we emphasize the
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access to the messagesin the information
exchange applications contained in the
cell phones of the individuals approached
or imprisoned. This is a current theme
that has generated controversy. In this
way, it is important to analyze it under
the constitutional approach, without
disregarding the scope of Public Security.
In this sense, this text intends to relate the
main legal aspects of police intervention
in the treatment of messages contained
in mobile phones and individual rights
and guarantees.

Keywords: Military Police. Cell phone.
Posts. Whatsapp. Found suspect. Public
security. Rights and guarantees. Legality.

1 INTRODUCAO

A modernidade fez com que o aparelho celular se tornasse um
item essencial ao dia a dia do individuo. Com diversas fungdes,
os smartphones se tornaram verdadeiros dispositivos de
armazenamento de informacgdes cuja importancia pode permear
todos os papéis sociais vividos por ele. Muitas dessas informacées
ndo sdo compartilhadas e, se acessadas, podem comprometer a
vida da pessoa causando-lhe prejuizos imensuraveis.

Com o surgimento dos aplicativos de troca de mensagens,
como, por exemplo, o telegram e o whatsapp, este uUltimo
mais utilizado, a facilidade de comunicagao entre os individuos
ganhou destaque e, de olho nisso, varias empresas passaram
a utiliza-los. Também as corporagdes policiais adotaram o uso
de aplicativos, mormente pela seguranca que oferece contra
vazamento de dados trocados. Devido a essa caracteristica, a
macrocriminalidade e a microcriminalidade também passaram a
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utilizar essas facilidades, potencializando a atuagao criminosa e
dificultando a repressdo e prevencao por parte do Estado, tendo
em vista a alta criptografia do aplicativo.

Essa dificuldade pode gerar a vontade por parte do policial
militar de acessar, a qualquer custo, o celular do suspeito
para tentar identificar acdes criminosas e combater o crime. E
nobre a intengdo, contudo, no Estado Democratico de Direito,
o funciondrio publico tem o dever de atuar sob o Principio da
Legalidade, o qual permite somente agir conforme a lei e restrito
ao fim por ela previsto. Como o tema é atual, ndo ha legislacao
expressa tratando claramente sobre tal acesso. Todavia, sob um
filtro constitucional, toda intervencdo policial deve obedecer
aos direitos e garantias individuais, pois estes ndo podem sofrer
nenhum tipo de interferéncia sem a devida autorizacao.

2 Da intervengao policial

Cabe ao Estado proporcionar a Seguranca Publica, embora
seja responsabilidade de todos, conforme previsto no art. 144
da Constituicdo Federal de 1988. Para tanto, a Carta Magna
elencou no mesmo dispositivo os érgaos policiais encarregados
disso, cabendo a Policia Militar o policiamento ostensivo e a
preservacdo da ordem publica, de forma preventiva e repressiva.

Para cumprir sua missdao constitucional, a Policia Militar se
vale da abordagem policial, ato administrativo discricionario,
autoexecutdrio e coercitivo (MINAS GERAIS, 2013, p. 66). Isso
significa que, presente a fundada suspeita, a abordagem policial
sera de oficio, pois é meio para realizar a busca pessoal, conforme
previsto no art. 244 do Cédigo de Processo Penal, para averiguar
se a pessoa estda na posse de arma proibida ou de objetos ou
papéis que constituam corpo de delito.
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Trata-se, portanto, de método de prevencdo que utiliza
circunstancias objetivas e subjetivas dentro de uma finalidade
relacionada a seguranca publica, ndo podendo pautar-se em
objetivo diverso, sob pena de abuso de autoridade. Obviamente,
possuindo o ato os requisitos necessarios que validam sua
existéncia, age o policial sob o manto da excludente do estrito
cumprimento do dever legal.

A policia pode e deve verificar, por exemplo, a ilicitude do
aparelho celular através da consulta do IMEI, consultando nos
cadastros policiais se ha algum registro de produto de crime.

N3o estando em flagrante delito ou ndao possuindo mandado
de prisdo em seu desfavor, deve o suspeito ser liberado,
pois o ato administrativo realizado pela policia cumpriu seus
efeitos. A questdo atinge a polémica quando, desejando buscar
informagdes sobre envolvimento em crimes, o policial resolve
acessar o conteudo do celular do abordado, seja solicitando que
este lhe permita o acesso, seja acessando sem a autorizagao ou
diante da auséncia de manifestag¢ao do individuo para isso.

Por uma questdo de tirocinio policial e aprendizado empirico,
os policiais sabem que muitas a¢des criminosas (como, por
exemplo, venda ilegal de armas de fogo, combinagdo de assaltos,
etc.) sdo articuladas pelo whatsapp ou outro aplicativo. Além
disso, criminosos muitas vezes mantém fotos e outros dados
relacionados a crimes arquivados em seus celulares.

3 Dos Direitos e Garantias Constitucionais relacionados
A Constituicdao Federal, em seu art. 592, inciso X, aduz que sao
invioldveis a intimidade, a vida privada, a honra e a imagem das

pessoas, assegurado o direito a indeniza¢do pelo dano material
ou moral decorrente de sua violacdo. Esse direito também é

O Alferes, Belo Horizonte, 74 (29): 74-88, jan/jun. 2019 77



O ACESSO AO WHATSAPP DO CIDADAO PELA POLICIA

assegurado pela Convencao Americana de Direitos Humanos,
assinada pelo Brasil através do Decreto n° 678, de 6 de novembro
de 1992, na qual se assegura, em seu art. 11, o respeito a honra e
o reconhecimento da dignidade humana.

Outro direito constitucional relacionado estd previsto no art. 59,
inciso Xll, que assevera ser invioldvel o sigilo da correspondéncia
e das comunicacGes telegraficas, de dados e das comunicacées
telefénicas, salvo, no ultimo caso, por ordem judicial, nas
hipdoteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucao processual penal.

Para Lenza (2015, p. 1186), essa garantia constitucional de
inviolabilidade abrange, por dbvio, as comunicacdes em meios
eletronicos feitas de forma privada, realizadas por meio do
whatsapp, por exemplo. Isso porque, com a evolucdo social, as
formas de comunicac¢do se alteraram, mas o direito protegido
pela norma permanece o mesmo, qual seja, o de ndo sofrer a
devassa de dados das comunica¢des sem a devida autorizagdo
legal.

Afirma o artigo 59, paragrafo 12, da CF que as normas definidoras
de direitos e garantias fundamentais tém aplicacdo imediata.
Nesse sentido:

Parte da doutrina ainda foi bem além,
sustentando o ponto de vista segundo o qual
a norma contida no art. 59, pardgrafo 12, da
CF, estabelece a vinculagdo de todos os dérgaos
publicos e particulares aos direitos fundamentais,
no sentido de que os primeiros estdo obrigados
a aplicd-los, e os particulares a cumpri-los,
independentemente de qualquer ato legislativo
ou administrativo (SARLET, 2016).
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No entanto, nenhum direito é absoluto, conforme ressalta
Didgenes Junior e Nogueira (2012, on-line ):

[...] os direitos fundamentais podem ser objeto
de limitagdes, ndo sendo, pois, absolutos.[...] Até
o elementar direito a vida tem limitagdo explicita
no inciso XLVII, a, do art. 52, em que se contempla
a pena de morte em caso de guerra formalmente
declarada.

Destarte, é imperioso que, para a relativizacdo de um direito
ou garantia fundamental, é imprescindivel a existéncia de um
comando expressamente previsto na lei, ou autorizagdo judicial
devidamente fundamentada. Isso porque alguns desses direitos
ndao podem sofrer relativizagdo ou obstru¢cdo por nenhuma
pessoa do poder publico, em razdo do principio constitucional da
reservadejurisdi¢cdo, aqual destinaaos Magistrados competentes
tais atribuicdes. Segundo o eminente ministro Celso de Mello, no
julgamento do MS 23452/R]J:

[...] o postulado de reserva constitucional
de jurisdicdo importa em submeter, a esfera
Unica de decisdo dos magistrados, a pratica de
determinados atos cuja realizacdo, por efeito de
explicita determinagdo constante do préprio texto
da Carta Politica, somente pode emanar do juiz, e
nao de terceiros, inclusive daqueles a quem haja
eventualmente atribuido o exercicio de poderes
de investigacdo proprios das autoridades judiciais
(STF, 1999).

4 Do entendimento dos tribuinais Superiores

O entendimento dos tribunais superiores caminha no sentido de
refutar as provas obtidas por intermédio da violagdo dos direitos
e garantias do individuo sem autorizagao judicial.
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Consagrado em nosso ordenamento juridico, ndo se admitem as
provas obtidas por meios ilicitos, conforme art. 5°, inc. LVI, da

CF/88.

O Supremo Tribunal Federal, no julgamento do RE 389.808,
afirmou que ha necessidade de autorizacdo judicial para quebrar
sigilo bancario, por se tratar de verdadeira clausula de reserva de
jurisdicdo, sendo competéncia exclusiva do Judicidrio, o poder
para tal:

Conforme disposto no inciso Xl do artigo 52 da
Constituicdo Federal, a regra é a privacidade
quanto a correspondéncia, as comunicagGes
telegréficas, aos dados e as comunicagGes,
ficando a excecdo a quebra do sigilo submetida
ao crivo de odrgdo equidistante o Judiciario
e, mesmo assim, para efeito de investigacdo
criminal ou instrucdo processual penal. SIGILO DE
DADOS BANCARIOS RECEITA FEDERAL. Conflita
com a Carta da Republica norma legal atribuindo
a Receita Federal parte na relagdo juridico-
tributaria o afastamento do sigilo de dados
relativos ao contribuinte (STF, 2011).

O Tribunal da Cidadania enfrentou o tema no julgamento do RHC:
51531, decidindo que é imprescindivel a autorizacao judicial
para o acesso a mensagens do whatsapp contidas em celular de
pessoa presa em flagrante:

PENAL. PROCESSUAL  PENAL. RECURSO
ORDINARIO EM HABEAS CORPUS. TRAFICO
DE DROGAS. NULIDADE DA PROVA. AUSENCIA
DE AUTORIZAGCAO JUDICIAL PARA A PERICIA
NO CELULAR. CONSTRANGIMENTO ILEGAL
EVIDENCIADO. 1. llicita é a devassa de dados,
bem como das conversas de whatsapp, obtidas
diretamente pela policia em celular apreendido
no flagrante, sem prévia autorizacdo judicial. 2.
Recurso ordinario em habeas corpus provido,
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para declarar a nulidade das provas obtidas no
celular do paciente sem autorizagdo judicial, cujo
produto deve ser desentranhado dos autos (STJ,
2016, grifo nosso).

Nesse sentido, podemos perceber que, mesmo diante da prisdo
em flagrante, autorizada pelo nosso ordenamento juridico, se
presentes os elementos do flagrante delito (art. 302 do Cddigo
de Processo Penal Brasileiro), o direito a protecdo ao sigilo dos
dados de comunicag¢des ndo pode ser relativizado, carecendo de
autorizagdo judicial.

Em sintese, uma abordagem de verificacdo, situacdo menos
gravosa que uma prisdao em flagrante, ndo teria o condao de
autorizar essa devassa, pois 0 ato administrativo ndo estaria de
acordo com o principio da legalidade, visto que o conteudo, o
de efetuar a busca de informacgdes privadas no celular, é ilicito
por ndo estar amparado por necessaria ordem judicial. Nesse

panorama, o STJ reafirma seu entendimento:

Na ocorréncia de autuacdo de crime em flagrante,
ainda que seja dispensavel ordem judicial para
a apreensdo de telefone celular, as mensagens
armazenadas no aparelho estdo protegidas pelo
sigilo telefonico, que compreende igualmente a
transmissao, recep¢do ou emissdo de simbolos,
caracteres, sinais, escritos, imagens, sons ou
informagOes de qualquer natureza, por meio de
telefonia fixa ou médvel ou, ainda, por meio de
sistemas de informatica e telematica. Sem prévia
autorizacgdo judicial, sdo nulas as provas obtidas
pela policia por meio da extracdo de dados e de
conversas registradas no whatsapp presentes
no celular do suposto autor de fato delituoso,
ainda que o aparelho tenha sido apreendido
no momento da prisdao em flagrante. (STJ, 2016,
grifo nosso).
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Recentemente, o Tribunal de Justica de Minas Geraisacompanhou
o entendimento do STJ, ao julgar um caso em que houve acesso
das mensagens do whatsapp sem consentimento do individuo

preso em flagrante e sem autorizacdo judicial:

Ementa: Apelagdo criminal. Trafico de
entorpecentes.Apreensdaodoaparelhodetelefone
celular de propriedade do agente. Acesso aos
dados. Ndo autorizagao pelo agente. llegalidade.
Desclassificagdo para delito previsto no art. 28
da Lei de Toxicos. Possibilidade. Duvida fundada
a respeito do destino da droga apreendida.
-llicita é aleituradas mensagenstrocadaspormeio
do aplicativo denominado whatsapp acessadas
em aparelho de telefone celular apreendido,
se realizada sem ordem judicial ou sem que
haja situagdo excepcional que a justifique.
- Existindo sérias duvidas acerca da destinagao
mercantil da substancia entorpecente
apreendida, sendo forte a possibilidade de porte
para uso proprio do autor, deve-se proceder a
desclassificagdo do crime de trafico para o delito
previsto no art. 28 da Lei n® 11.343/2006 (TJMG,
2018, grifo nosso).

Assim, é vasta a jurisprudéncia que entende haver necessidade
de autorizacdo judicial para acesso a mensagens do whatsapp, ou
mesmo ao conteudo do celular do individuo preso em flagrante,
reafirmando o texto constitucional e sua aplicabilidade imediata.
Destarte, uma pessoa abordada, sob fundada suspeita pela
policia, possui os mesmos direitos de ter o sigilo de dados
garantido.

Para CAVALCANTE (2018), ha diferenca entre acesso ao celular
doinvestigado e acesso ao celular da vitima. Ambos tém direito a
protecdo contraainviolabilidade dos dados contidos no aparelho,
contudo, no caso de vitima de crime de homicidio, por exemplo,
e havendo interesse por parte da familia no esclarecimento dos
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fatos, ndo ha que se falar em prova ilicita no acesso aos dados,
como ja decidiu o STJ?, sendo o aparelho fornecido pela familia.

5 Do acesso as mensagens no celular por parte da policia

Nessa esteira, quando da abordagem a individuo suspeito, ou
mesmo quando da sua prisdo, ndo cabe o acesso, a leitura, copia
ou qualquer destinacdo de mensagens contidas no whatsapp
ou outro aplicativo de trocas de mensagens, nem referente
ao conteudo do aparelho telefonico, sem autorizacdo judicial,
ressalvado o numero de IMEI nas ocasides necessdrias para a
comprovacdo de ndo se tratar de aparelho produto de crime.

Caso insista o policial nessa averiguacdo sem a autorizacao
judicial, além das informacdes violadas ndo serem consideradas
como provas na fase judicial, por se tratar de provas obtidas de
forma ilicita, pode o policial incorrer nas condutas previstas na
Lei n? 4.898, de 1965, que regula o Direito de Representacdo e
o processo de Responsabilidade Administrativa Civil e Penal, nos
casos de abuso de autoridade, bem como no previsto no art. 10 da
Lei n2 9.296 de 1996, que regulamenta o inciso XIl, parte final, do
art. 52 da Constituicdo Federal.

Nesse sentido, caso haja suspeita de o individuo ter utilizado
0 whatsapp para a pratica de crimes, ou possuir conteudo que
indique outras ilicitudes no celular, deve o policial constar
tal hipotese no Boletim de Ocorréncia, no caso de prisdao em
flagrante, encaminhando o aparelho apreendido, juntamente
com o conduzido, para a Autoridade Policial Judicidria. Porém,
defendemos que, conforme citou o TIMG no julgado aqui

1 STJ. 62 Turma. RHC 86.076-MT, Rel. Min. Sebastido Reis Junior, Rel. Acd. Min. Rogerio
Schietti Cruz, julgado em 19/10/2017 (Info 617). Disponivel em <https://www.
dizerodireito.com.br/2018/02/acesso-as-conversas-do-whatsapp-pela.htm>. Acesso
em: 15 jun. 2019.
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referenciado, pode haver situacdes excepcionais que justifiguem
a perquiricdo de dados, na medida em que esse direito ndo é
absoluto. Cita-se, como exemplo, o caso de uma ocorréncia
de extorsdo mediante sequestro, na qual os sequestradores,
devidamente identificados no contexto, sdo abordados e as
informacGes que podem indicar a localizacdo da vitima (fotos
do local, por exemplo) encontram-se no celular dos suspeitos,
devendo a policia agir de imediato para preservar a vida humana.

Com relagdo ao consentimento do cidaddo em fornecer o
conteldo ao policial, este deve ser livre e sem qualquer
vinculacdo. O policial ndo pode coagir o individuo a entregar
as informagdes contidas no aparelho, bem como realizar o
espelhamento do whatsapp, o qual consiste em acompanhar em
tempo real as mensagens do aplicativo em outro dispositivo, por
intermédio do whatsapp web. Para a eminente ministra Laurita
Vaz?, o espelhamento equivaleria a um tipo hibrido de obtencdo
de prova, um misto de interceptacdo telefonica (quanto as
conversas futuras) e de quebra de sigilo de e-mail (quanto as
conversas passadas) que ndo tem previsao legal.

6 Conclusdao

Diante do exposto, é imperioso que o policial atuante em
atividades ostensivas acompanhe a jurisprudéncia de nossos
Tribunais e se atualize em assuntos cotidianos para exercer seu
dever com dedicacdo, qualidade e sob o manto da Legalidade,
em que pese a caréncia de doutrina em relagdo a assuntos tao
recentes. Sabemos que a Seguranca Publica é tema atual e

2 STJ. Sexta Turma anula prova obtida pelo WhatsApp Web sem conhecimento do
dono do celular. 2018. Disponivel em: <http://www.stj.jus.br/sites/ST)/default/pt_
BR/Comunica%C3%A7%C3%A30/noticias/Not%C3%ADcias/Sexta-Turma-anula-prova-
obtida-pelo-WhatsApp-Web-sem-conhecimento-do-dono docelular>.Acesso em: 15
jun. 2019.
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debatido constantemente. Nesse contexto, situacdes como o caos
do sistema carcerario e o niumero elevado de homicidios trazem
uma sensacao da necessidade errnea de buscar quaisquer meios
para o combate do crime nas diversas comunidades brasileiras.
Por conseguinte, os direitos e garantias ndo podem servir de
escusas para o cometimento de crimes e, nesse sentido, o policial
deve ficar atento para encaminhar as autoridades competentes
as noticias de praticas criminosas, realizar as prisdes em flagrante
e apreender materiais ilicitos ou relacionados com o crime,
sempre que as situagdes se apresentarem adequadas para tal.

Cada Instituicdo Policial deve orientar seu agente a seguir os
principios da Administragao Publica, fornecendo ao cidadao um
servico de qualidade através de atitudes probas e exemplares. E
imperioso observar a Constituicdo Federal e seguir estritamente
os ditames nela contidos, pois o Estado Democratico depende
do seguimento dessas regras e sabemos o quanto se torna cara

a inobservancia delas.
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